Datenschutzinformation automatische Transkription

Einleitung
Sehr geehrte Teilnehmerin, sehr geehrter Teilnehmer,

wir mochten Sie daruber informieren, wie wir Ihre personenbezogenen Daten im
Rahmen unserer Onlinebesprechungen verarbeiten, insbesondere wenn die Funktion
zur automatischen Erstellung von Besprechungsprotokollen (Meeting Minutes) genutzt
wird.

Verantwortliche Stelle im Sinne des Datenschutzes
Isabellenhutte Heusler GmbH & Co. KG

Eibacher Weg 3-5

D-35683 Dillenburg

info@isabellenhuette.com

+49 (0)2771/934-0

https://www.isabellenhuette.de

Kontaktdaten unseres Datenschutzbeauftragten

LAN-Security Gesellschaft fliir Netzwerktechnik und -sicherheit mbH
Konnwiese 13

56477 Rennerod

E-Mail dsb@lan-security.de

Erhebung und Verarbeitung lhrer Daten

Bei Aktivierung der Transkriptionsfunktion in Microsoft Teams werden lhre Redebeitrage
wahrend der Besprechung aufgezeichnet und in Text umgewandelt. Zu Beginn werden
alle Kameras und Mikrofone automatisch stummgeschaltet und Sie werden Uber die
Aktivierung der Transkription informiert. Durch das Einschalten lhres Mikrofons oder
lhrer Kamera stimmen Sie der Transkription aktiv zu. Ohne lhre Zustimmung erfolgt keine
Aufzeichnung lhrer Beitrage.
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Zwecke und Rechtsgrundlagen der Verarbeitung
Die Daten werden fur folgende Zwecke verarbeitet:

o Die Transkription dient ausschlieBlich der Erstellung eines
Besprechungsprotokolls, um den Inhalt und die Ergebnisse der Besprechung fur
alle Teilnehmer zu dokumentieren.

o Zielistdie Effizienzsteigerung und Prozessoptimierung durch die Automatisierung
von Dokumentationen, Automatisierung von Aufgaben.

Die Rechtsgrundlage fur die Datenverarbeitung ist Ihre Einwilligung vor Beginn der
Aufnahme und Transkription des Meetings. Die Einwilligung gilt nur flr das jeweilige
Meeting.

Verarbeitungsprozess
Nach Abschluss der Besprechung:

e Wird das Transkript tiber Microsoft Power Automate und die Graph API
heruntergeladen

¢ Um Meeting-Metadaten (Titel, Teilnehmer, Zeitpunkt) erganzt

¢ Ineinem Microsoft Azure Datalake mit streng beschrankten Zugriffsrechten
gespeichert

¢ Mittels eines Large Language Models (Mistral Al) zu einer Zusammenfassung
verarbeitet

e Inein Word-Template eingefligt und als PDF-Dokument gespeichert

Kategorien personenbezogener Daten
Wir verarbeiten folgende Arten von personenbezogenen Daten:

o Nutzerdaten: Name, E-Mail-Adressen und andere Kontaktdaten, die fur die
Nutzung von Microsoft Teams erforderlich sind.

e Audio- und ggf. Videodaten Ihrer Redebeitrage
o Texttranskriptionen Ihrer Redebeitrage

¢ Nutzungsdaten: Metadaten der Besprechung (Titel, Teilnehmer, Zeitpunkt)
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Herkunft der Daten

Die verarbeiteten personenbezogenen Daten stammen direkt von Ihnen als Teilnehmer
der Onlinebesprechung. Sie werden wahrend der Besprechung durch die
Transkriptionsfunktion von Microsoft Teams erfasst, wenn Sie lhr Mikrofon oder lhre
Kamera aktivieren

Empfanger der Daten
e Der Organisator der Besprechung erhalt:
o Ein PDF-Dokument mit den Meeting Minutes
o Ein erweitertes PDF mit Meeting Minutes und vollstandigem Transkript

o Eine Word-Datei mit Meeting Minutes und Transkript zur moglichen
Bearbeitung

e Alle Teilnehmer erhalten:

o Ein PDF-Dokument, das ausschlieBlich die Metadaten des Meetings und
die Zusammenfassung enthalt

Auftragsverarbeiter

lhre personenbezogenen Daten werden in unserem Auftrag auf Basis von
Auftragsverarbeitungsvertragen nach Art. 28 DS-GVO verarbeitet. In diesen Fallen stellen
wir sicher, dass die Verarbeitung von personenbezogenen Daten im Einklang mit den
Bestimmungen der DS-GVO erfolgt.

Die Kategorien von Empféangern sind in diesem Fall die Anbieter von
¢ Microsoft als Anbieter der genutzten Dienste
o Teams
o Power Automate
o GraphAPI
o Azure Datalake
e Mistral Al LLM zur Erzeugung der Zusammenfassung

Eine Datenweitergabe an Empfanger auBerhalb des Unternehmens erfolgt nur, soweit
gesetzliche Bestimmungen dies erlauben oder gebieten, die Weitergabe zur Erfullung
rechtlicher Verpflichtungen erforderlich ist oder uns Ihre Einwilligung vorliegt.
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Ubermittlung in ein Drittland
Eine Ubermittlung in ein Drittland ist nicht beabsichtigt.

Soweit personenbezogene Daten in Drittldnder Ubertragen werden, erfolgt dies nur unter
Einhaltung der gesetzlichen Vorgaben, insbesondere der EU-Standardvertragsklauseln.

Dauer der Datenspeicherung

Wir speichern personenbezogene Daten zur Fehleranalyse fur maximal 30 Tage.
AnschlieBend werden die Daten automatisch geloscht.

lhre Rechte
Jede betroffene Person hat
o das Recht auf Auskunft nach Art. 15 DS-GVO,
e das Recht auf Berichtigung nach Art. 16 DS-GVO,
e das RechtaufLéschung nach Art. 17 DS-GVO,
e das Recht auf Einschrankung der Verarbeitung nach Art. 18 DS-GVO,
¢ das Recht auf Mitteilung nach Art. 19 DS-GVO sowie

e das Recht auf Datenubertragbarkeit nach Art. 20 DS-GVO.

Beschwerderecht

Daruber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde
nach Art. 77 DS-GVO, wenn Sie der Ansicht sind, dass die Verarbeitung lhrer
personenbezogenen Daten nicht rechtmaBig erfolgt. Das Beschwerderecht besteht
unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs. Sofern die Verarbeitung von Daten auf Grundlage lhrer Einwilligung
erfolgt, sind Sie nach Art. 7 DS-GVO berechtigt, die Einwilligung in die Verwendung lhrer
personenbezogenen Daten jederzeit zu widerrufen. Bitte beachten Sie, dass der
Widerruf erst fur die Zukunft wirkt. Nicht davon betroffen sind Verarbeitungen, die vor
dem Widerruf erfolgt sind. Bitte beachten Sie zudem, dass wir bestimmte Daten flr die
Erfallung gesetzlicher Vorgaben ggf. flr einen bestimmten Zeitraum aufbewahren
mussen (s. Ziffer 8 dieser Datenschutzinformation).
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Widerspruchsrecht

Soweit die Verarbeitung lhrer personenbezogenen Daten nach Art. 6 Abs. 1 lit. f DS-GVO
zur Wahrung berechtigter Interessen erfolgt, haben Sie gemaB Art. 21 DS-GVO das
Recht, aus Grunden, die sich aus lhrer besonderen Situation ergeben, jederzeit
Widerspruch gegen die Verarbeitung dieser Daten einzulegen. Wir verarbeiten diese
personenbezogenen Daten dann nicht mehr, es sei denn, wir kbnnen zwingende
schutzwirdige Grunde flur die Verarbeitung nachweisen. Diese mussen lhre Interessen,
Rechte und Freiheiten tUberwiegen, oder die Verarbeitung muss der Geltendmachung,
AusuUbung oder Verteidigung von Rechtsansprichen dienen.

Zur Wahrung Ihrer Rechte konnen Sie sich unter den in Ziffer 1 angegebenen
Kontaktdaten an uns wenden.

Erforderlichkeit der Bereitstellung personenbezogener Daten

Die Bereitstellung Ihrer personenbezogenen Daten im Rahmen der Transkription erfolgt
freiwillig. Wir konnen eine Transkription jedoch nur ermdglichen, sofern Sie solche
personenbezogenen Daten angeben.

Automatisierte Entscheidungsfindung

Die Entscheidung beruht nicht ausschlieBlich auf einer automatisierten Verarbeitung.
Somit findet keine automatisierte Entscheidung im Einzelfall im Sinne des Art. 22 DS-
GVO statt.

SicherheitsmaBnahmen

Wir setzen technische und organisatorische MaBnahmen ein, um lhre Daten vor
unbefugtem Zugriff, Verlust oder Schadigung zu schutzen. Dazu geh6ren unter anderem
Zugriffskontrollen, Verschlisselung und regelmaBige Sicherheitsaudits.

Anderungen dieser Datenschutzerkliarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung jederzeit zu andern. Die
aktuelle Version ist auf unserer Homepage abrufbar.

Diese Datenschutzerklarung soll transparent und verstandlich sein. Bitte zogern Sie
nicht, uns bei Fragen oder Anliegen zu kontaktieren.
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